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Дата вступления в силу: 2.07.26 г. 

1. Общие положения 

Настоящая Политика информационной безопасности определяет основные принципы 

обеспечения безопасности информации при использовании официального сайта DEQST.COM 

(далее — «Сайт»). 

Целью настоящей Политики является обеспечение конфиденциальности, целостности и 

доступности информации, а также защита персональных данных пользователей от 

несанкционированного доступа, изменения, уничтожения или распространения. 

2. Основные принципы обеспечения безопасности 

Администрация Сайта придерживается следующих принципов: 

• соблюдение требований законодательства Российской Федерации в области защиты 

информации и персональных данных; 

• применение современных технических и организационных мер защиты информации; 

• минимизация рисков возникновения инцидентов информационной безопасности; 

• регулярный контроль эффективности применяемых мер защиты; 

• постоянное совершенствование процессов обеспечения безопасности. 

3. Меры защиты информации 

Для обеспечения безопасности информации на Сайте применяются следующие меры: 

• использование защищенного протокола HTTPS с TLS-шифрованием; 

• ограничение доступа к административной части сайта; 

• применение современных механизмов аутентификации и управления доступом; 

• регулярное обновление программного обеспечения и компонентов сайта; 

• использование средств защиты от вредоносного программного обеспечения; 

• резервное копирование данных; 

• мониторинг событий безопасности и журналирование действий; 

• защита от распространенных веб-угроз, включая SQL-инъекции, XSS, CSRF и иных видов 

атак; 

• применение средств защиты от несанкционированного доступа и сетевых атак. 

4. Защита персональных данных 

Обработка персональных данных осуществляется в соответствии с действующим 

законодательством Российской Федерации и Политикой обработки персональных данных, 

размещенной на Сайте. 

Персональные данные используются исключительно для: 

• обработки обращений пользователей; 



• исполнения договорных обязательств; 

• предоставления консультаций; 

• улучшения качества обслуживания; 

• выполнения требований законодательства. 

Доступ к персональным данным имеют только уполномоченные сотрудники в пределах своих 

должностных обязанностей. 

5. Ответственность пользователей 

Пользователь обязуется: 

• предоставлять достоверную информацию; 

• не предпринимать действий, направленных на нарушение работоспособности Сайта; 

• не использовать Сайт для распространения вредоносного программного обеспечения; 

• не осуществлять попыток получения несанкционированного доступа к информационным 

ресурсам Сайта; 

• соблюдать требования законодательства Российской Федерации. 

6. Управление инцидентами информационной безопасности 

При выявлении инцидентов информационной безопасности Администрация Сайта принимает 

меры по: 

• локализации инцидента; 

• предотвращению дальнейшего распространения угрозы; 

• восстановлению работоспособности информационных систем; 

• анализу причин возникновения инцидента; 

• предотвращению повторения аналогичных ситуаций. 

При необходимости пользователи могут быть уведомлены о произошедших инцидентах в 

установленном законодательством порядке. 

7. Использование сторонних сервисов 

Для обеспечения работы отдельных функций Сайта могут использоваться сторонние сервисы и 

программные решения. 

Такие сервисы выбираются с учетом требований информационной безопасности и действующего 

законодательства. 

8. Ограничение ответственности 

Несмотря на применение современных средств защиты информации, абсолютная безопасность 

передачи данных через сеть Интернет не может быть гарантирована. 

Администрация Сайта принимает все разумные меры по обеспечению безопасности информации, 

однако не несет ответственности за действия третьих лиц, возникшие вследствие обстоятельств, 

находящихся вне разумного контроля. 



9. Совершенствование системы безопасности 

Администрация Сайта регулярно: 

• проводит оценку существующих рисков; 

• обновляет программное обеспечение; 

• совершенствует механизмы защиты информации; 

• внедряет дополнительные меры безопасности при необходимости. 

10. Изменение Политики 

Настоящая Политика может быть изменена без предварительного уведомления пользователей в 

случае изменения законодательства, технологий защиты информации или процессов 

функционирования Сайта. 

Актуальная редакция Политики всегда публикуется на официальном сайте DEQST.COM. 

11. Контактная информация 

По вопросам информационной безопасности и сообщениям о выявленных уязвимостях 

пользователи могут обратиться по официальным контактам, опубликованным на сайте 

DEQST.COM. 

 


